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 یر یها و داده ها جلوگ ستمیاز بروز حملات به شبکه ها، س یبر یسا تیامن
سازمان را در برابر بروز  کیها و اطلاعات مهم  ستمیواقع س  در  کند و ی م

ممکن   یبر یسا  حملات  .کند ی محافظت م یچالش ها و مشکلات جد
 .رندیفرد صورت گ کی  ایسازمان  کی هیعل ی زمان  تیاست در هر موقع

. با می پرداخته ا  یبر یسا تیامن حیبه تشر ی نوشتار به طور اختصاص  نیا در
 .دیما همراه باش

 

 (Cyber Security) ست؟یچ یبر ی سا تیامن 1#

 

در مقابل حملات    نترنتیا یایمتصل به دن یاز دستگاه ها یبر یسا تیامن
محافظت از دستگاه ها و   یبرا ی تیامن ستمیس .کند ی محافظت م  یبر یسا

  تیامن برخوردار باشد تا ی محافظت  هیلا نیاز چند د یبا ی منابع اطلاعات
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توسط   ندیفرآ نی ا .شود جادی سازمان ا کی یها  ستمیس یبرا یی بالا
  یو اجرا ی صورت طراح  در .ردیگ  ی سازمان ها و افراد متخصص شکل م

  رمجاز،یمخرب و غ یها ی دسترس   نه،یزم نیدر ا یقو یبرنامه راهبرد کی
نخواهد   یاطلاعات محرمانه رو ی رمنطقیغ شی رای حذف و و ب،یتخر  ر،ییتغ

 .داد

 

 یبر ی سا تیامن تیاهم 2#

 

روز به روز در  نترنتیا یایو دن تالی جید یدر فضا تیفعال نکهیتوجه به ا با
 البته است؛ افتهی شیافزا زین یبر ی سا  تیامن تیاهم حال گسترش است، 

شکل  یادی ز رات ییتغ زین یبر یسا  دات یخطرات، حملات و تهد نهیدر زم
 یفضا تیامن ی حوزه پاسخگو نیدر ا  ی و سنت  ی میقد  یکردهایرو  گرفته و

است که  نیا یبر یسا  تیامن تیاهم لیدل .نخواهند بود ی فعل تالیجید
و اماکن  ی مراکز علم ،یخصوص یشرکت ها  ،ی دولت  یاز ارگان ها یار یبس
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  ،یخود جمع آور  یها ستمیاز اطلاعات مهم را در س ی ع یحجم وس ی پزشک
حملات  قیاز طر رمجازیغ ی صورت دسترس  در .کنند ی م  رهیپردازش و ذخ

  روند و ی م ن یاطلاعات از ب نیاز ا یهکرها بخش گسترده ا ای یبر یسا
 .شوند ی رو به رو م یر یها و سازمان ها با خسارات جبران ناپذ شرکت

 

 یبر ی سا تیامن دیتهد یانواع روش ها 3#
(Cybersecurity Threats) 

بردن اطلاعات مهم در سازمان ها   نیاز ب یبر یاز حملات سا ی اصل  هدف 
 ای تالیجید ستمیخارج س ایممکن است از داخل  یبر یسا  حملات  .است

از  ی بخش برخ نیا در .سازمان خسارت وارد کنند اید فر کیشبکه به 
ها   ستمیس تی امن بیتخر یبرا یجد یدیرا که تهد یبر یانواع حملات سا 
 .میکن ی هستند عنوان م 
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 (Malware) بدافزارها 1-3#

 

  .مخرب است ی نرم افزار ها قیاز طر دی تهد ،یبر یسا ج یاز حملات را ی کی
برسانند  بیآس ی ل یفا ایتوانند به هر نوع برنامه   ی نوع از نرم افزار ها م نیا

کاربران نفوذ   ستمیبدافزارها به س قیاز طر هکرها .آن را حذف کنند ایو 
 نفوذ .رندیگ ی را بر عهده م ستمیمواقع کنترل س ی کنند و در برخ  ی م

باز  ای و  نترنتیاز ا لیفا کیدانلود  نک،یل کیباز کردن  قیبدافزارها از طر
 .ردیگ ی مقصد صورت م  ستمیدر س لیمیا  کیکردن 
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 (Ransomware) باج افزار ها 2-3#

 

 ستمیطور که از نام آن مشخص است، هکرها پس از حمله به س همان
ها و  لیکرده، فا بیرا تخر یبر یسا  تیسازمان، امن ایفرد  کی  یوتر یکامپ

قفل شده   یها  لیفا یی رمزگشا یبرا  کنند و ی م یاطلاعات مهم را رمزگذار 
 .کنند ی م  افتیباج در دهید بیآس یها ستمیاز کاربران س
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 (Social Engineering) یاجتماع یمهندس 3-3#

 

  نیبد .ردیگ  ی شکل م ی بر تعامل و ارتباط انسان ی نوع حمله مبتن  نیا
از   یادیخوردن بخش ز بیمقصد با فر یها ستمیکه کاربران س  بیترت 

 هیبا نفوذ به لا هکرها .دهند ی هکرها قرار م  اریاطلاعات مهم را در اخت
و کنترل   ابندی ی به اطلاعات محرمانه و مهم دست م  ،ی بر یسا تیامن یها
 .ردیگ ی آن ها قرار م اریدر اخت ستمیس
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 (Phishing) نگیش یف 3#- 4

 

نوع  نیا در .است ی اجتماع  ی مشابه حملات مهندس  نگیش یف حملات 
به منابع و سازمان  هیکه شب ی جعل لیمیا ای امیحمله، هکرها با ارسال پ

  یبر یسا تیامن ی محافظت  یها هیکاربران و لا  ستمیس به  معتبر است، یها
  ی م  افتیرا در یمهم مانند رمز کارت اعتبار  اطلاعات  نفوذ کرده و  ستمیس

 .کنند
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 (Spear Phishing) هدفمند نگی شی ف 3#- 5

 

  کی یبر یسا تیحمله به امن ای دیتهد ی هدف اصل  نگ،ی ش یمدل از ف نیا در
 .کاربر مشخص است کی  ایسازمان، شرکت 

 Insider)  یبر یسا  تیامن  یداخل  یدهایتهد 6-3#
Threats ) 
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افراد فعال   ریسا  ای انیکارمندان، مشتر  یاز سو ی و حملات داخل دهایتهد
توانند  ی م  دات ی دسته از تهد نیا .افتند  ی سازمان و شرکت اتفاق م  کیدر 

از   یادیهر صورت خسارات ز در .دهند  یرو یسهو ای یرارادیبه صورت غ
 .ماند ی م یبه جا یبر یسا تیامن  یها هیاطلاعات و نفوذ به لا یافشا

د 3#- 7  DDoS: Distributed)  داسیحملات 
Denial-Of-Service ) 

 

 کی  دیبا تهد ستمیس نیاست و در آن چند افتهیسازمان  داسید حمله
هدف را مورد   ستمیس کیتراف کنند و  ی آن را مختل م تیفعال ستم،یس

هر  ایسرور، شبکه  ت،ی تواند وب سا  ی م  ستمیس نیا .دهند ی حمله قرار م
 امیو پ لیمیحمله کننده با ارسال ا یها ستمیس .باشد یگر یمنبع مهم د 

باز کردن  ایمختلف مانند اتصال  ی مقصد درخواست ها ستمیاز س اد،یز
هدف  ستمیس  تیشکل فعال نیبد .کنند ی برنامه ها و... را ارائه م ی برخ

  یها کیبه تراف ی دسترس از افتد و ی از کار م  ی به طور کل ایشود و  ی کند م
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  یها یواقع تمام پروتکل ها و استراتژ  در .شود ی خارج م ی و قانون  ی رسم
 .روند ی م نیاز ب یبر یسا تیامن

 APTs: Advanced) شرفتهی پ  داریپا  داتیتهد 3#- 8
Persistent Threats ) 

 

  ی صورت م  ی نوع حملات به صورت کاملاً هدفمند در مدت زمان طولان نیا
عات آن ها را سازمان، اطلا کیواقع، هکرها با نفوذ به شبکه   در .رندیگ

  ی هدف باق ستمی در س ی طور محرمانه به مدت طولان به کنند و ی سرقت م 
را   ستمیاز اطلاعات س یادیمدت بخش ز  نیها در طول ا آن .مانند  ی م

 .کنند یم  بیتخر  ایحذف 
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سمع 3#- 9 استراق  -MitM: Man-in-the)  حملات 
Middle ) 

 

دو   نیارتباط ب یر یشکل گ قیاستراق سمع از طر یدها یو تهد حملات 
دو طرف،   نیمختلف ب یها امیپ افتیپس از ارسال و در ی عن یطرف، 

  تیامن یراهبرد یو برنامه ها ن یتمام قوان جهینت در .رندیگ ی صورت م
 .شوند ی م  بیتخر  زین ستمیس یبر یسا

 

 یبر ی سا تیامن شی افزا 4#

برخوردار باشد، بهتر است به  یی بالا یبر یسا تیاز امن ستمیآن که س یبرا
 یی خصوص اگر از آن دسته سازمان ها به .توجه شود  شتری ب رینکات ز

لازم   د،یکن ی م ره یخود ذخ یها ستمیدر س یادیمهم ز اطلاعات که دیهست
 :دیریموارد را حتما در نظر بگ  نیاست ا
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 مهم  یکاربرد  ینرم افزار ها و برنامه ها ی روز رسان به •
 د یو جد یقو روسیو  ی از آنت استفاده •
 روال یکردن فا فعال •
 پسورد  تیر یمد  یمطمئن و استفاده از ابزارها یرمزگذار  •
 یچندعامل تی هو دی تا  سی از سرو استفاده •
 عات مهم اطلا ی از تمام  (Backup) یر یگ بانیپشت •
 سک یر ی ابیارز •
 ستم یدر س یو قو کپارچهی یتی امن یفضا جادیا •
 ن ی آنلا یکاربر  یمنظم حساب ها ی بررس •
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 ی بر ی سا تیامن یای مزا نی مهم تر  5#

  یها، کاربران و برنامه ها در سازمان ها ستمیتعداد س ندهیرشد فزا با
که   تالیجید  یدر فضا ی جامعه اطلاعات شیمتعدد و مدرن، در کنار افزا

  یبر یسا تیبه امن ی اب یمحرمانه و حساس هستند، دست اریاکثر آن ها بس
 .مهم و پرسود است اریآن بس یپروتکل ها  یو اجرا

 :عبارت اند از یبر یسا  تیامن یای مزا

 یبر یاز اطلاعات مهم کسب و کار ها در برابر حملات سا محافظت •
 و نفوذ هکرها  رمجازیغ یها  ی با دسترس مقابله •
 تال یجی د یشبکه ها، داده ها، سرورها و دستگاه ها  تیامن نی تام •
 شرکت  کیاعتبار برند  شی افزا یمطمئن برا یفضا جادیا •
 اطلاعات ی ابی و کاهش مدت زمان باز بهبود •


