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این روزها تعداد سایت ها و کسب و کارهای اینترنتی هر لحظه بیشتر و  
بیشتر می شود و ممکن است به علت تازه کار بودن سایت ها امن بودن 

به همین دلیل تمامی کاربران اینترنت باید    قابل تشخیص نباشد وآن ها  
 چیست و نمایشگر چه سطحی از امنیت سایت است؟  SSL بدانند

با رونق گرفتن خریدها و پرداخت های آنلاین، امنیت اطلاعات کاربران به 
یکی از بزرگترین چالش ها برای کاربران و فروشگاه های آنلاین تبدیل شده 

دلیل روش های مختلفی برای رمزنگاری و حفظ امنیت اطلاعات   به همین  و
 .یکی از موفق ترین آن ها است SSL ساخته شدند که پروتکل

اگر شما هم علاقه دارید با این پروتکل، نحوه راه اندازی و مزایای استفاده 
 .از آن آشنا شوید، با ما همراه باشید

 

 ست؟ یچ SSL پروتکل
در   جستجو  زمان  در  ازاگر  برخی  باشید  کرده  دقت  وب   مرورگرها  آدرس 

با سایت کنید،  آن ها مراجعه می  به  که  با //:http هایی  برخی دیگر     و 
https://  شوند می  ن  یی ها  تی سا   وب  .شروع  اطلاعات   ازیکه  ارائه  به 

 شود؛  ی شروع م //:https با  آدرسشان  دارند،  ی حساس مانند اطلاعات بانک
 .استفاده کنند https از ستیبا  ی طبق قانون م رایز

   از کجا آمده و به چه معناست؟ https در "s" نیااما 
رمزگذار   یبه معنا "s" نیا و  امن  ب  یاتصال   تیکاربران و آن سا  نیشده 

  ت ی کامل با آن وب سا  تیشود در امن  ی که وارد م   یهر داده ا  ی عن ی  ؛است
 .شود ی به اشتراک گذاشته م
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 Secure Sockets Layer شود که مخفف  ی گفته م SSL یفناور   نیا  به
از پروتکل  https  .است  نانیاطم  ینماد قدرتمند برا  کی SSL با استفاده 

 .در تبادل اطلاعات است تیوب سا کی یخاطر از حفظ رازدار 

 
 

SSL کند؟چگونه امنیت اطلاعات را تضمین می 
SSL  یرا برا  ی فرم  تی وب سا  کیکه در    ی زمان   .است  ی تیامن  یفناور   کی 

هکر در    کیتواند توسط    ی م   دیکن  ی که وارد م   ی اطلاعات  د،یکن  ی ارسال پر م
سا   کی رهگ  تیوب  را   ی کی  .شود  یر یناامن  برا  ن ی تر  جیاز  ها    ی روش 

به اطلاعات کاربران شنود اطلاعات مبادله شده با سرور  یو دسترس  یر یرهگ
منتظر    نهیبرنامه در پس زم  نیا  .برنامه است  کی   قیاز طر  ت،یوب سا   زبانیم
ماند تا اطلاعات وارد شده توسط کاربر را ضبط کرده و به هکر ارسال    ی م

 اطلاعات استفاده از  تی حملات تنها راه حفظ امن  نیاز ا  یر یجلوگ  یبرا  .کند
SSL شده    یرمزگذار   تی وب سا  کیکه شما از    ی حالت، زمان   نی ا  در  .است
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  یم  تی شما اقدام به ارتباط با سرور وب سا  مرورگر  و  دیکن  ی م  دنید SSL با
تا   ی م  یرمزگذار  SSL توسط پروتکل  اطلاعات   کند، از    ریغ  چکسیه  شود 

 .کند دایپ ی نتواند به اطلاعات شما دسترس  تیشما و وب سا 
 

 ست؟ یچ  SSL نامهیگواه

 
  هستند  SSL ی گواه   یکه دارا  یی ها  تی تنها توسط وب سا SSL پروتکل

 ییکارت شناسا  ک یمانند   SSL ی گواه  کی  .قابل اجرا است(  TLS  ی گواه) 
  ی است که نشان م   یز ی همان چ  تی کند وب سا   ی م   ثابت نشان است که  ای

و   رهیبرنامه در وب ذخ  ای  تیتوسط سرور وب سا SSL یها  ی گواه   .دهد
 .شوند ی داده م  شینما
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 SSL انواع گواهینامه پروتکل
چیست باید بگوییم که   SSL اگر برای شما هم سوال است که گواهینامه

یا  شده  ارائه  رمزگذاری  و  اعتبارسنجی  میزان  اساس  بر  ها   سایت 
 .های تحت گواهی طبقه بندی می شوندتعداد دامنه ها یا زیر دامنه 
 :تحت آن قرار می گیرند عبارتند از SSL چترهایی که گواهینامه های

 (encryption)  رمزگذاری •
 (validation)  اعتبارسنجی •
 (domain number)  شماره دامنه •

هر کدام از موارد بالا دارای سه طبقه بندی هستند و می توان از آن ها در 
 .استفاده کردوب سایت ها 

 Certificate Authority این گواهینامه ها توسط یک مرجع صدور گواهینامه 
این مرجع به طور خاص برای اجرا و اعطای این    .پردازش می شوند  CA یا 

 .گواهینامه ها طراحی شده است
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 بر اساس اعتبار سنجی سایت  SSL انواع گواهینامه
اعتبارسنجی سایت که قابل دریافت بر اساس   SSL انواع گواهینامه های

 :هستند عبارت اند از 
 

• Domain Validated (DV) 
همانطور که از اسم این گواهینامه پیداست فقط بر اساس تایید شدن ثبت  
دامنه جدید به یک سایت داده می شود و نظارتی بر روی ثبت سازمان و…  

 .ه می شودمعمولا از این گواهی برای سایت های عمومی استفاد .ندارد
 

• Organization Validated (OV) 
از   دامنه سایت، سازمان متقاضی  بودن  تایید  بر مورد  این مدل علاوه  در 

 .لحاظ ثبت رسمی شرکت هم تایید می شود
 

• Extended Validation (EV) 
این نوع گواهینامه کامل ترین و در عین حال سخت ترین نوع گواهی قابل 

 .دریافت است
داشتن   رسمی   EV گواهینامهبا  ثبت  و  بودن سایت  تایید  مورد  بر  علاوه 

که  شود  می  داده  نمایش  کاربران  مرور  در  رنگ  سبز  نوار  یک   شرکت، 
 .نام رسمی شرکت هم در آن ذکر شده است
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 بر اساس شماره دامنه سایت SSL انواع گواهینامه
سه   بر اساس تعداد دامنه های مورد استفاده نیز به SSL گواهینامه های

 .دسته زیر تقسیم می شوند
 

• SSL Wildcard 
این نوع گواهی به شما اجازه می دهد علاوه بر دامنه اصلی هر تعداد دامنه 

 .قرار بگیرد SSL فرعی دیگری که داشته باشید هم تحت پوشش
نماتک  از   ”namatek.com“ برای مثال دامنه اصلی سایت  است و یکی 

 .است ”forum.namatek.com“ دامنه های فرعی این سایت
 

• Multi-Domain SSL Certificates (MDC) 
 .مشابه تنظیم شده اند IP دامنه که روی یک 100تا  2مورد استفاده برای 

 
• Cases for Multi-Domain SSL Certificates (UCC) 

دامنه را پوشش داده و نوار   100است که تا   EV و MDC ترکیبی از گواهینامه
 . ز در مرورگر کاربران سایت نمایش داده می شودسبز رنگ نی

 

 SSL شرکت های صادر کننده گواهینامه
در سراسر دنیا شرکت های بسیار متنوعی وجود دارند که امکان صادر کردن  

 .را برای یک سایت دارند SSL انواع گواهینامه های
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ا معرفی در ادامه تعدادی از این مراکز که نسبتا معروف تر و رایج تر هستند ر
 .می کنیم

• Certum  : بزرگترین و قدیمی ترین مرکز ارائه گواهینامه های SSL  که
 .در لهستان واقع شده و تمامی انواع گواهینامه ها را صادر می کند

• Digicert  : مجموعه ارائه خدمات اینترنتی و صادرکننده هر سه نوع
 .که در آمریکا قرار است DV و EV ،OV گواهی 

• Positive SSL  :شرکت توسط  شده  صادر   که Comodo گواهی 
به طراحی وب سایت  ابتدای شروع  و  کار  تازه  مناسب سایت های 

 .است
• GeoTrust  :یک مجموعه ارزان قیمت برای راه اندازی SSL  که برای

 .کسب و کارهای کوچیک مناسب است
 

 ست؟یچ SSL و TLS تفاوت

 
 مخفف TLS به نام  یگر یپروتکل د  میوالد مستق SSL توان گفت که  ی م

Transport Layer Security است.  
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  شنهاد ی را پ SSL ی به روز رسان IETF نترنتیا  ی ، گروه مهندس1999سال    در
ا  یی آن جا  از  .کرد رسان  نیکه  روز   شرکت  انجام شد و IETF توسط  ی به 

Netscape در آن مشارکت نداشت، نام  گرید SSL به TLS کرد  دایپ  ری تغ.  
 .ستین دیشد TLS و نسخه اول SSL 3.0 یی نسخه نها نیب تفاوت 

اعمال    تیدر مالک  رینشان دادن تغ  ینام برا  ریتغ   نیاست که ا   مشخص
  گر، یکدیبه   TLS و SSL ادیشباهت ز  لیدو اصطلاح به دل  نیا  .شده است

 .شوند  ی اشتباه گرفته م   ی شوند و گاه   ی استفاده م   گریکدی  یاغلب به جا
از    زین  گرید  ی برخ  کنند،  ی استفاده م TLS اشاره به   یبرا SSL هنوز از  ی برخ

شناخته    ارینام بس SSL رایز  کنند؛  ی استفاده م  SSL/TLS یاصطلاح رمزگذار 
 .است یشده ا

 

 همچنان به روز و قابل استفاده است؟ SSL ای آ

 
SSL  زمان نسخه اکنون   1996در سال   SSL 3.0 از  و  است  روز نشده  به 

   .شود ی منسوخ در نظر گرفته م
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  شناخته شده است و  SSL در پروتکل  یر یپذ  بیآس  نی چند  نیبر ا  علاوه
 لیدل  اما  .دیکنند استفاده از آن را متوقف کن  ی م   هیتوص  ی ت یامن  کارشناسان

 بیو داشتن آس  ی و با وجود عدم به روز رسان  ستیچ SSL و فروش  دیخر
 متعدد، چرا همچنان ادامه دارد؟  یها یر یپذ
  ی بانیپشت SSL وجه از  چیبه ه  گریوب مدرن د   یاکثر مرورگرها  قت،یحق  در
به روز است که در حال حاضر به    یپروتکل رمزگذار   کی  TLS  کنند و  ی نم

 SSL از مردم هنوز از آن به عنوان یار یبس اما شود؛ ی اجرا م نی صورت آنلا
  یت یامن  یراه حل ها  یکه برا   یکس  ی تواند برا  ی موضوع م   ن یا  .کنند  ی م   ادی

 .کننده باشد  جیکند، گ ی م  نامهیگواه دیاقدام به خر
 .دهند  ی ارائه م "SSL" روزها  نیاست که تمام فروشندگان که ا  نیا  قتیحق
 نی گزیسال است جا  20از    شیرا ارائه خواهند داد که ب TLS واقع نسخه  در

SSL از افراد هنوز   یار یاز آن جا که بس  اما  شده است؛ SSL  یرا جستجو م 
برجسته    یار یاصطلاح هنوز در بس  نیا  کنند، به طور  از صفحات محصول 

 .نشان داده شده است
 

 ست؟یچ SSL پروتکل یای مزا
• SSL کند یمحافظت م  یمشتر  یاز داده ها. 

  ی رمز عبور و اطلاعات بانک   رینظ  یمشتر   یداده ها  ، یبازار رقابت  نیا  در
 ی برا  SSL نامهیاز گواه  نیبنابرا  الماس است؛  کیسازمان ها مانند    یبرا

 لیبا تبد  SSL  .کنند  ی استفاده م  ی و حفظ اطلاعات خصوص  یرمزگذار 
به محافظت از داده ها در برابر هکرها   یی قابل رمزگشا  ریآن ها به فرمت غ

 .کند ی کمک م  مرهایو اسک
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• SSL  از مواجهه با هشدار Google Warning کند یم یر یجلوگ. 
 Google شی امن تر اقدام به نما  ی به مکان   نترنتیا  لیتبد  یبرا  گوگل

Warning نشده یرمزگذار  یها تی سا یبرا   (ی ها تی سا HTTP )  کرده
  یم  لیتبد  HTTPS شما را به  تی وب سا  SSL نامهی گواه  داشتن  .است
 .دهد ی نجات م Google یرا از هشدارها شما کند و

• SSL دهد یم  شی را افزا  تیوب سا یرتبه سئو. 
 2014سال    در  .است SEO یها  تمی الگور  ی دائما در حال به روز رسان  گوگل
  ت ی وب سا  یاز عوامل مؤثر بر رتبه بند   ی کیرا به عنوان   HTTPS گوگل

کرد اعلام  ا  علاوه   .ها  دادن    نیبر    ت یدر وب سا  SSL ی گواه  کی قرار 
در نوار آدرس مرورگر کاربران   (Pad Lock) نشانگر اعتماد  شیباعث نما

شود    ی شما م  تیبه وب سا  یورود  کیشاخص اعتماد و تراف  شیو افزا
 .دهد ی شما را بهبود م یکه رتبه سئو

• SSL  کند یم یر یحملات جلوگ ریو سا نگیش یف رینظ یاز حملات. 
تعداد    شیبا افزا  امروزه  ست؟یچ SSL از حملات توسط  یر یشگیپ  روش

 .ابدی  ی م  شیافزا MITM و  نگی ش یمانند ف  ی حملات  نترنت،یکاربران در ا
است    نیراه ساده ا  کی  .است  یضرور   تیوب سا  یساز   منیرو ا  نیا  از

عنوان مثال، از   به  .دیخود داشته باش  تیسا را در وب   SSL ی که گواه 
صفحه    کی  ا ی   تی وب سا  کی  یساز   هیشامل شب  نگیش یآنجا که حمله ف

است، که    رممکنیغ   بایتقر   وب  سا   کی است    یدارا  ی رقانونیغ  تیوب 
باشد؛ SSL مجوز داشته  برا   نیا  یی شناسا  نی بنابرا  وجود   ی حملات 

 .آسان است اریکاربران بس
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 ست؟یچ SSL پروتکل بی معا
متعدد    یها   یر یپذ  بیآس  یشده است و دارا   ی منقض  SSL پروتکل •

 .آن استفاده شود یبه جا TSL بهتر است از نیبنابرا است؛
را ارائه   یشتر یب  ریتأخ  من،یا  ی رمزگذار   یروش ها  ری با سا  سه یمقا  در •

 .دهد ی م
 .گران باشد اریتواند بس ی م  SSL ی گواه  یو راه انداز  دیخر •
  د ی تمد  ی هر از گاه  اگر  .دارد  دی به تمد  ازین  ی پس از مدت SSL ی گواه  •

  ی منقض  SSL ی دهد گواه  ی شود که نشان م   ی ظاهر م  ی امینشود، پ
است سا  ی معن  نیا  به  .شده    ن، یبنابرا  ست؛ ین  منیا  گرید  تیکه 

 .توانند اعتماد خود را در انجام معاملات از دست بدهند  ی م  انی مشتر
که   یی ها  لیفا  اجرا نشود،  تیوب سا  یرو  ی به درست SSL ی گواه  اگر •

طر HTTPS قیاز طر   دیبا از  م HTTP قیاجرا شوند   شوند؛   ی اجرا 
شود   ی داده م  شینما  دکنندگانیبازد  یهشدار برا  امیپ  کی  ن،یبنابرا

 دهد اطلاعات آن ها محافظت نشده است.  ی که نشان م 


